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Ⅰ 調達全般 

１ 調達の目的 

総務省は、「自治体情報セキュリティ対策検討チーム」（平成２７年の日本年金機構における個

人情報流出事案を受けて総務省が開催）の報告を踏まえ、平成２７年１２月２５日付け総務大臣

通知「新たな自治体情報セキュリティ対策の抜本的強化について」により、自治体に対して、い

わゆる「三層の対策」を講じるよう要請を行い、本市においても平成２９年１月からＬＧＷＡＮ

接続系である庁内ネットワークからインターネットを分離する環境（以下「インターネット接続

系」という。）として、画面転送・ファイル無害化・クライアント管理等を中心とする「情報セ

キュリティ強化システム」の本格運用を平成２９年１月から開始した。 

当該情報セキュリティ強化システムの現行機器は、令和８年１２月末をもってシステムの利用

開始から５年が経過するため、機器の老朽化が懸念されているとともに、業務の多様化から日々

のインターネットへのアクセスは増大の一途を辿り、処理の遅延が発生する等、課題がある状態

となっている。 

また、デジタル手続法の成立による行政手続のオンライン化、働き方改革や業務継続のための

テレワーク等、新たな時代の要請として、効率性・利便性の重要性は日々増大していることを踏

まえ、「地方公共団体における情報セキュリティポリシーに関するガイドライン（令和８年３月

版）」が総務省により令和８年３月に更新されている。 

以上のことから、情報セキュリティ強化システムを更新し、必要となる機器及びこれらに係る

設定、保守等一式を調達するものである。 

 

２ 調達の名称と範囲 

本調達においては、本仕様書に基づき、ハードウェア、ソフトウェア等の機器一式及び設計構

築作業、移行方式検討作業、運用設計、保守、教育ならびにこれらに付随するドキュメント作成

やテスト等、本市が円滑にシステム運用を可能とするための一連の工程全てを調達範囲とする。 

 

３ 契約期間と種別 

契約締結日から令和１４年１２月３１日までの賃貸借契約とする。 

ただし、令和８年１２月３１日までは「システム環境構築・運用移行のための準備作業期間」

とし、契約金額の支払対象期間はシステムの本番運用開始日である令和９年１月１日からとする。 

また、システム環境構築作業は令和８年１２月３１日までに完了すること。 

 

４ 工程（概要） 

 ア 納入予定物品の提出 

落札後、２営業日以内に物品の型番や数量等、本市に納入する予定となっている全ての納

入予定物を一覧化した表及び、ハードウェアのスペックが分かる仕様書を本市に提出するこ

と。 

 イ プロジェクトの開始・管理 

納入者は、契約締結後１週間以内に本市と打合せを行い、設定や運用に関する要件、全体
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スケジュール、体制等を確定するとともに本納入に関するプロジェクトを開始すること。ま

た、以後、本調達仕様書記載事項を満たすまで、適切に管理された状態とすること。 

 ウ 機器の搬入・設置・配線等 

本庁舎及び本市の施設内の指定する場所に機器を搬入し、設置、電源接続、ネットワーク

ケーブルの敷設及び接続を行うこと。また機器の正常動作に必要となる場合は、分電盤から

の電源回路敷設の工事を行うこと。 

 エ システム構築 

特定用途に特化した専用機器（以下「アプライアンス」という。）やサーバ等に搭載され

るＯＳ、ソフトウェア及びファームウェア等、本市の運用上特に重要となる設定可能項目に

ついて設計及び設定作業を行うこと。またその際、動作及び性能等について、設計どおりか

つ適正な動作となることを検証すること。 

 オ 運用設計 

本調達範囲内のシステムの運用を担う職員（以下「本市担当職員」という。）が円滑にシ

ステム運用を行うために、運用方式のコンサルティング、設計及び運用テストを行うととも

に、運用手順書を作成し、納入すること。 

 カ 本番移行 

既存システムから、本調達範囲内のシステムへの移行を行うこと。その際、可能な限り利

用者への負担をかけない方式とし、また、リスクを減らせるよう、最適な移行方式を検討す

ること。検討に際しては本市担当職員と十分に協議を行うこと。 

 キ システム構築の完了及び保守 

システム構築の完了後、本調達範囲内のハードウェアについてオンサイト保守を行うこと。

その際、定めたＳＬＡ（サービスレベルアグリーメント）を達成すること。 

 ク 研修 

納入されるシステムを適切に運用するために、本市担当職員を対象とした研修を実施する

こと。 

 ケ ドキュメント 

本市担当職員がシステム運用を適切に行えるよう、ドキュメントを作成し納入すること。 

 コ その他 

その他、本調達仕様書に記載された内容を遂行するために必要な作業は、本調達の範囲内

とする。 

 

５ 責任の所在 

 ア 本調達に係る全ての納入物の稼働及び保守については、個別に記載のある場合を除き、製造

者の如何に関わらず、納入者が一切の責任を負うこと。なお、全ての納入物について、ＳＬＡ

の適用範囲内とする。 

 イ 納入者は、本調達仕様書のＳＬＡや保守記載事項を満たすべく、必要に応じて納入者と製造

者との間で契約を締結する等し、納入物の稼働及び保守に係る担保をすること。 

 ウ 本市が必要と判断する場合において、本市から製造者に問合せが行えるよう、納入者は、製
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造者の連絡先を明らかにした体制図を作成し、本市に提出すること。 

 エ 納入者または製造者の故意又は過失により、業務上の事故や致命的なシステム障害、データ

消失若しくは災害を発生させ、本市に損害を与えた場合、当該損害の全てを賠償すること。 

 

６ 所有権及び著作権 

 ア 所有権  

本調達範囲内で、第三者が有する知的所有権を利用する場合は、納入者の責任において解決

すること。ただし、本市から提供するものを除く。 

 イ 著作権 

納入者による作業において発生した権利については、原則として本市に帰属する。 

 (ア)納入者が本業務を行うに当たり、新たに作成した著作物（以下「新規著作物」という。）

の著作権法第２７条及び第２８条に定める権利を含む全ての著作権を本市に無償で譲渡す

ること。 

 (イ)納入者は、本市及び新規著作物と納入者が従来より有している著作物（以下「既存著作

物」という。）を利用する第三者に対し、一切の著作者人格権を行使しないこと。 

 (ウ)新規著作物の中に既存著作物が含まれている場合、その著作権は納入者に留保される

が、可能な限り本市が第三者に二次利用することを許諾することを含めて、無償で既存著

作物の利用を許諾すること。 

 (エ)第三者の著作物が含まれている場合、その著作権は第三者に留保されるが、納入者は、

当該著作物等の使用に必要な費用の負担及び使用許諾契約等に係る一切の手続きを行うこ

と。この場合、納入者は、当該著作物等の内容について、事前に本市の了承を得ることと

する。また、納入者は可能な限り、本市が第三者に二次利用することを許諾することを含

めて、第三者から利用許諾を取得すること。なおその際、第三者の著作権その他の権利を

不当に侵害しないこと。 

 (オ)成果物納品の際には、第三者が二次利用できる箇所とできない箇所の区別がつくように

留意し、第三者が二次利用できない箇所についてはその理由についても付すること。 

 

７ 契約金額 

納入者とは、契約期間中における本調達仕様に係る一切の費用（導入作業、保守、教育、各種

工事等の一切の付帯経費を含む。）を含むものを賃借料として契約する。したがって、納入者は、

契約金額に一切の費用を含めること。 

 

Ⅱ 機器設定に係る工程 

１ 納入予定物品の提出 

 ア 落札後、２営業日以内に物品の型番や数量等、本市に納入する予定となっているハードウェ

ア・ソフトウェア等全ての納入予定物を一覧表として記したものと、ハードウェアについては

仕様が分かるものを書面または電子データにて本市に提出し、本市担当職員の確認を受けるこ

と。 
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 イ 前述アについて、当該工程は納入予定物品が本調達仕様書を満たしていることを本市が担保

するものではないが、本市担当職員から質問があった場合は、納入者は２営業日以内に回答す

ること。また、仕様を満たさないことが明確となった場合や不要物が混入していた場合は、速

やかに納入予定物品の変更を行うこと。 

 

２ プロジェクトの開始 

 ア 納入者は、「Ⅱ 機器設定に係る工程」において示す一連の作業を行うに当たって、責任者

及びこれを補佐し実務にあたる者（以下「補佐」という。）２名を契約締結後１週間以内に選

任すること。 

 イ 責任者については、システム構築等の情報処理業務の経験年数が１０年以上かつ、端末台数

２０００台以上のシステム構築、運用保守等のマネジメント経験を有すること。 

 ウ 責任者については、補佐、各担当等、実施要員に係る体制について、本市から要請があった

場合は、速やかに要員の追加・変更等が可能となる裁量権を有するマネージャクラス（納入者

組織のシステム構築担当部門において課長級以上）が調整を行うこと。 

 エ 前述ウについて、マネージャクラスでない者や営業部門の者を責任者としないこと。 

 オ 補佐２名は、責任者と同一の法人内の者であること。 

 カ 本市担当職員から納入者に対する依頼事項や協議は、補佐又は責任者を通じて行うものとす

る。 

 キ 責任者は、「Ⅱ 機器設定に係る工程」において示す一連の作業を行うに当たって、各作業

の実施要員を定めること。 

 ク 責任者は、契約締結後１週間以内に、プロジェクト計画書を作成するとともに、責任者及び

補佐２名、実施要員、本市担当営業等について、氏名・所属・担当業務・指揮命令系統・連絡

方法を記載した実施体制図を作成し、本市に書面にて提出すること。 

 ケ プロジェクトに従事する者は、「地方公共団体における情報セキュリティポリシーに関する

ガイドライン（令和８年３月版）」を理解し熟知した状態であること。 

 コ プロジェクト開始時点で、納入者が想定している全ての作業項目及びスケジュール、当該作

業に係る作業ボリューム及びこれらに対応する人員配置を記した書面を提出すること。特に、

補佐２名については、他業務への従事必要性等から本プロジェクトに制限が加わる場合（例と

して、毎週火曜日は従事不可等）は、予め明記しておくこと。 

 サ 責任者及び補佐は、システム障害等の緊急時に本市と連絡が通じるよう、緊急時連絡先を示

すこと。なお、本市からの連絡は、行政機関の休日に関する法律（昭和６３年法律第９１号）

第１条第１項の各号に掲げる日（以下「行政機関の休日」という。）を除く日（以下「平日」

という。）の８時４５分から１７時１５分の間とする。 

 

３ プロジェクト管理 

 ア 責任者は、プロジェクト管理の国際標準であるＰＭＢＯＫ（Project Management Body of 

Knowledge）等の体系に準じ、ＷＢＳ（Work Breakdown Structure）をベースとした管理手法

を用いて、納入完了までの間、効率的なプロジェクト管理を行うこと。 
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 イ 責任者は、常に作業状況や進捗を把握し、計画との差異分析を行う等適切なプロジェクト管

理に努めること。 

 ウ 責任者は、本市から要請があった場合は、ＷＢＳ等のプロジェクト管理資料を提出すること。 

 エ 工程管理においては、計画から１週間以上の遅れが発生した場合（複数作業において遅れが

発生している場合、予定作業完了までに要する日数が最も大きい作業を基準とする。）や、本

調達仕様書記載事項が遵守されていないと本市から指摘があった場合は、必要な改善策を提示

し、本市の了承を得ること。 

 オ 前述エについて、納入者による改善策提示後にも係らず、調達仕様書記載事項の不知や無視

等が続く、または連絡や意思疎通が困難である場合等、プロジェクトの進行上、要員に課題が

あると本市が判断する場合は、本市から納入者に対して要員の交代を求める。その場合、納入

者は、代替要員を１週間以内に選任すること。 

 カ 納入者はリスク管理として、プロジェクトの遂行に影響を与えるリスクを識別し、その発生

要因、発生確率、根本原因、影響度を分析し、リスクを顕在化させないための対応策を検討し

ておくこと。 

 キ 納入者は、リスクが顕在化し問題となった場合、速やかにその発生要因、根本原因、影響度

を分析し、問題解決のために必要な措置をとること。 

 ク 責任者、補佐２名、各担当等、本プロジェクトに携わる者は全て、本調達仕様書について熟

知した状態とすること。 

 ケ 納入者は、当該プロジェクトの進捗報告会を開催し、状況報告や懸案事項、前回の議事内容

の記録を提出すること。なお、当該進捗報告会は全体品質に影響を与える重要なものとなるた

め、下記の要領で行うこと。 

 (ア)プロジェクトの開始に係る報告会を、契約締結後１週間以内に、責任者及び補佐２名、

本市担当営業が同席のもと、本市または納入者が開設するオンラインＷｅｂ会議にて行う

こと。 

 (イ)機器搬入の２週間以上前から納入の完了まで毎週１回、本市または納入者が開設するオ

ンラインＷｅｂ会議にて当該プロジェクトの進捗報告会を行うこと。 

 (ウ)利用者に多大な悪影響がある、システム運用負荷や制限事項に繋がる等の重要な懸案事

項の解決目途が立っていない場合は、進捗報告会には、責任者及び懸案事項を所管する補

佐、本市担当営業が必ず参加すること。 

 (エ)軽微な懸案事項（時間の経過とともに確実に解決するもの）のみが残っている場合は、

本市での進捗報告会を省略し、メールによるドキュメント提出のみでも可とする。 

 

４ 機器の搬入・設置・配線・撤去等 

 ア 搬入 

 (ア)機器資材の搬入や工事を行う場合、１週間前までに詳細な施工方法、施工範囲、作業員

名、スケジュール及び使用車両について、本市の定める様式により作業申請を行い、本市

の承認を得ること。なお、本市が行うべき作業がある場合には、これを明示すること。 

 (イ)全ての物品の搬入完了後、納入予定物品明細との相違が無いことをチェックリストによ
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り確認し、本市に提出すること。 

 (ウ)搬入を物流事業者が行う場合は、納入者が本市に立ち会い、引き取りを行うこと。 

 (エ)搬入・設置・施工作業において、本市の執務室、サーバ室及びＥＰＳ室に立ち入る場合

は、原則として、行政機関の休日に関する法律（昭和６３年法律第９１号）第１条第１項

の各号に掲げる日（以下「行政機関の休日」という。）及び平日の１７時１５分以降とする。

ただし、本市の許可を得た場合についてはこの限りでない。 

 イ 設置 

 (ア)本調達仕様書記載事項以外の目的のためにハードウェアを設置する場合、設置スペース

等に支障を与えない範囲とし、納入前に目的、機能、寸法、性能等の基本的な情報を記述

した文書を本市に提出し、了承を得ること。 

 (イ)施工において、納入者の責に帰する事由による造営物及び道路の損傷、土地踏み荒らし

等、本市及び第三者に与えた損害に対する費用等は、全て納入者の負担とする。 

 (ウ)本調達範囲の全ての機器について、本市総合センター５階サーバ室内の既設１９インチ

ラックに搭載すること。ラック搭載に必要となる取り付け金具及びネジ等の部材は納入者

が用意すること。サーバ室内のフリーアクセスフロアの床耐荷重（５００ｋｇ／㎡）につ

いて、必要に応じて荷重を分散させる等、適切な措置を取ること。 

 (エ)機器にはホスト名が分かるラベルを用意し、装置前面等、視認性の良い場所に貼り付け

ること。なお、仮想サーバの場合も同様とし、ホスト装置上で動作する仮想サーバが一目

で判別可能なよう、装置にラベルを貼り付けること。 

 (オ)機器を梱包している箱や緩衝材等、本市にとって不要なものは、納入者の責任において

処分すること。 

 ウ 配線 

 (ア)本調達の範囲内の機器のうち、本市サーバ室内に設置するものは、配線及びネットワー

クの接続確認を行うこと。その際、必要となるケーブル類は納入者が用意すること。 

 (イ)前述（ア）の配線時に工事が必要となる場合は、納入者による環境確認後、本市と協議

を行うこと。 

 (ウ)ＵＴＰケーブルや電源ケーブル等を配線するときは、ケーブルの両端にタグを取り付け、

接続先が明確になるようにすること。 

 (エ)ＬＧＷＡＮ接続系のＬＡＮ配線に使用するＵＴＰケーブルの色については、若竹色、エ

メラルドグリーン等、明るい緑とすること。また、インターネット接続系のＵＴＰケーブ

ルの色については、オレンジ色とすること。使用するケーブルは、ＣＡＴ６とすること。 

 (オ)本調達範囲に係る機器のうち、サーバラックに格納するものは、原則、納入者が用意す

るレイヤ２スイッチに接続すること。 

 (カ)前述（オ）を行うに当たり、サーバスイッチの保守業者と調整が発生する場合は、事前

に本市と協議を行うこと。 

 (キ)サーバラック格納機器の接続に用いるＬＡＮケーブルは、過不足無く適切な長さとする

こと。長さが超過しており、メンテナンスや今後の拡張等に支障をきたすと本市が判断す

る場合は、ケーブルを適切な長さに修正すること。 
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 エ 電源・空調 

 (ア)納入機器について、正常動作のために電源・電圧の変更及び電源回路の増設が必要とな

る場合は、納入者の負担により実施すること。 

 (イ)電源ケーブルを配線するときは、ケーブルの両端にタグを取り付け、接続先が明確にな

るようにすること。 

 (ウ)装置から発せられる温度は、機器の適切な配置等により、適温を保つこと。 

 (エ)追加的に放熱対策が必要な場合は、納入者の負担にて行うこと。 

 (オ)電源ユニットを冗長化している装置については、装置に供給する電源を、ＵＰＳ経由と

商用電源直結の２系統に分けること。その際、ケーブルにタグを取り付け、電源系統の判

別が付くようにしておくこと。 

 (カ)電源ケーブルについては、計画停電時等、自動復電を避ける必要がある場合に、本市担

当職員が手動で抜線する必要があることから、取り外し可能なケーブルタイ等で固定する

こと。 

 オ 撤去 

 (ア)契約期間終了後、本調達範囲内の全ての装置・機器について、納入者の負担にて撤去す

ること。 

 (イ)機器の撤去に際しては、本市担当職員立ち合いのもと機器内のデータを完全消去する等、

適切な処理をした上で、実施結果を書面にて本市に報告すること。 

 カ その他 

ハードウェアに同梱されるマニュアルや添付品は、整理された状態とし、本市が不要と判断

する物は本市に置かないこと。 

 

５ システム構築・スケジュール 

 ア 納入者は、契約締結後１週間以内に本市と打合せを行い、設定に関する要件、スケジュール、

内容等を確定させること。 

 イ 納入者は、決定したスケジュールに従い、システム構築作業（ドキュメント等の納入を含む）

を遂行すること。なお、本市と納入者の協議により、スケジュールを変更することも可とする

が、変更理由が納入者の責に帰すと本市が判断する場合は、再発防止策を書面で提出し、了承

を得られた場合にのみ変更を可能とする。 

 ウ 納入者は、本調達範囲内に係るシステム構築作業において、自らの責任において行うことと

し、他システムに支障を来さないようにすること。 

 エ 他システムに支障が発生した場合、納入者の負担により復旧処理を行うこと。 

 オ 本調達仕様書で要求する全ての機能を本番運用開始日から利用可能であること。なお、一部

機能が利用できない場合は、代替機能を納入者の負担により提供すること。 

 カ その他、システム構築作業を進める上で決定すべき事項については、全て本市と協議するこ

と。その際、利用者に悪影響がある、本市の負担又は制限事項に繋がる等、特に重要な事項に

ついては、判明し次第、文書にて本市への説明を行うとともに、その際の議事録を作成し提出

すること。これら一連の工程を経ないまま、システム本番運用開始後に、重要な問題が発生し
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た場合は、本市は当該問題に係る部分の是正や解決を求めるが、納入者は本市の一切の負担無

しに全て応じなければならない。 

 

６ 運用設計 

 ア 納入者は、本市担当職員が円滑に納入物の運用を行えるよう、本システムの運用に係る全て

の設計を行うこと。その際、既存運用マニュアルを参考にすること。 

 イ 前述アに際し、納入者は、ヒアリング等を通じて本市のシステム運用の概要を把握するとと

もに、本システムを運用する際に生じる課題や問題点等について、改善策を提案すること。 

 ウ 運用設計後、当該設計内容が実現可能であることを手順、処理にかかる所要時間、負荷状況、

エラーパターンや例外パターンの洗い出し、複雑さの確認等、多角的かつ総合的な観点から、

納入者主体のテストにより検証すること。また、テスト結果を必ず本市に報告すること。 

 エ 運用テストは、本市の実際の環境を用いて行うこと。 

 オ 運用テスト完了の時点で、報告会を実施すること。その際、責任者が参加すること。 

 カ 運用テストの結果について、本市が不合格とみなす場合は、設計から実施し直すこと。 

 キ 運用テストの結果、本市のシステム運用に制限を加える必要が発生する場合は、システム本

番運用開始前に本市に対して説明を行うとともに、議事録を作成し提出すること。当該行為を

行わず、システム本番運用開始後に制限事項が発覚した場合は、納入者が全責任及び全費用負

担をもって改修等の対応を行うこと。 

 

７ 本番移行 

 ア 納入者は、既存システムから、本調達範囲内のシステムへの移行を行うこと。その際、可能

な限り利用者への負担をかけない方式とすること。 

 イ システム本番稼働開始に際してのリスクを最大限減らせるよう、最適な移行方式を検討する

こと。その際、原則、既存システムと新システムは並行稼働させる方式とすること。 

 ウ 移行方式の検討に際しては本市担当職員と十分に協議を行うこと。 

 

８ 構築作業の完了 

 ア 「システム環境構築・運用移行のための準備作業期間」内に、責任者及び本市担当営業を中

心とした完了報告の場を設け、保守を除く全ての仕様書記載事項の完了と、本市による運用の

ために必要となるドキュメント納入が全て完了したことを、チェックリストで示すこと。 

 イ 前述アについて、納入者によるテストが十分でない、ドキュメント納入が完了していない等

の理由により、本市が構築作業の完了を承認しない場合は、進捗報告会を継続することとする。 

 ウ 構築を遂行するために納入者がハードウェア、外部記憶媒体、専用デバイス、ソフトウェア、

ライセンス等を用意し、構築後においても、本市が円滑に運用を行うために必要となるものは、

納入に含めること。また、ライセンスに関しては本市が問題なく使用権を行使できるよう、予

め適切な状態とすること。 

 



 

 
11／27 

９ 研修 

 ア 本市担当職員研修 

本番運用開始日までに、本市担当職員を対象に、本市がシステムを運用するうえで必要と

なる各種操作方法等の研修を行うこと。なお、研修のメニューや日時等は事前に本市と協議

のうえ決定すること。 

 イ 状態監視者（ヘルプデスク）研修 

機器の状態監視者（ヘルプデスク）を対象に、本システムの正常稼動状態（ランプ状態や

バックアップの正常終了等）を確認するための手順を示し、研修を実施すること。 

 

１０ ドキュメント 

 ア 納入者は、「Ⅳ 納入ドキュメント一覧」に記載するドキュメントを納品物として、「システ

ム環境構築・運用移行のための準備作業期間」内に、本市の確認及び修正が完了した状態で、

紙媒体２部及び電子媒体２部を本市に提出すること。 

 イ 前述アについて、紙媒体はチューブファイルに綴じ、ラベルやインデックスを貼付する等、

視認性に配慮した状態とすること。 

 ウ 前述アについて、電子媒体内のデータは、「Ｍｉｃｒｏｓｏｆｔ Ｏｆｆｉｃｅ ＬＴＳＣ 

Ｓｔａｎｄａｒｄ ２０２４」で編集が可能な形式で納品すること。 

 エ 納入後、ドキュメント等について本市から修正依頼があった場合は、５営業日以内にデータ

を修正し本市に提出すること。なお、修正箇所が多量である等の理由により、本市から紙媒体

の差し替えを求められた場合は、納入者にて納入済み紙媒体を交換すること。 

 

１１ 保守 

 ア 全般 

 (ア)納入者は、契約期間を通じて機器の障害対応作業及び保守作業をオンサイトにより行う

こと。その際、平日８時４５分から１７時１５分の業務時間内は、保守受付を行うこと。 

 (イ)納入者は、保守体制として、保守作業統括責任者、保守リーダ、本市担当営業をそれぞ

れ１名と作業員（以下「保守作業員」という。）の体制を整備すること。なお、保守作業統

括責任者は、本調達仕様書のⅡで定める責任者とする。また、保守リーダと保守作業員に

ついては作業に支障が無い範囲で兼務可能とする。 

 (ウ)納入者は、保守作業統括責任者を変更しようとする場合、１週前までに本市に届け出る

こと。 なお、納入者は保守を行う上で必要なセキュリティ研修等の教育を、保守作業員に

施すこと。 

 (エ)納入者は、保守を行うため必要となる各種構成情報を常に最新状態に維持しつつ、構成

情報の履歴（変更箇所、変更日時等）管理を行うこと。 

 (オ)保守作業時、保守員は身分証明書を携帯し、本市からの要求がある場合は直ちに提示す

ること。また、名札等、所属と名前を表すものを分かりやすい位置に付けること。 

 (カ)保守を行うに当たり、必要となる機材等は、納入者側の負担にて準備すること。ただし、

本市の許可がある場合は本市の機材の貸与を受けることを可能とする。 
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 (キ)過去の対応履歴、Ｑ＆Ａ・トラブルのデータベース、契約情報、稼働情報、保守作業員

の到着時間や部品到着情報等の記録を残すこと。 

 (ク)保守に係る作業（問合せ、障害対応、契約範囲内で製造元より提供されるバージョンア

ップ、保守報告会、設定変更等）に要する費用は、全て納入者負担とする。 

 (ケ)ＵＰＳのバッテリー交換は、全て納入者負担とする。 

 イ 障害対応作業 

 (ア)納入者は、障害発生時に備え、本調達仕様書のＳＬＡを遵守するために必要な措置を講

じること。 

 (イ)障害対応を行う場合は、ＳＬＡで定める障害復旧時間内に代替機能による速やかなサー

ビス復旧を優先することとし、根本原因についての調査・分析はサービスの継続を担保し

た後に行う等、適切な措置をとること。 

 (ウ)納入者は重大なシステム障害に備え、保守作業員の体制とは別に緊急対応が可能となる

体制（一次対応者やそのサポート者、土日、祝日や夜間における緊急連絡先等）を整える

こと。また、本市から障害発生の連絡を受けた後、速やかに復旧作業に着手すること。な

お、作業に当たっては原則、本市のシステム運用を熟知した者が行うこと。 

 (エ)障害対応について、保守作業員がログの採取等、本市に作業を依頼する場合は、事前に

ログの取得手順を明確化し、運用マニュアルとして納入済みであること。運用マニュアル

が納入されていない場合は、納入者にて全てログの取得を行うこと。 

 (オ)原因究明もしくは本対策に時間を要する場合や、解決の目途が立たない場合、利用者の

負担につながるため解決を急ぐ場合等において、本市担当職員から解決のための具体的な

設定変更の提案がある場合は、当該内容に従い、まず先に設定変更を行うこと。 

 ウ 障害回復訓練 

 (ア)本市では原則、毎年 1回、任意の行政機関の休日に、システム障害回復訓練を実施して

いる。納入者は、納入機器を対象として、システム障害回復訓練に参加すること。 

 (イ)システム障害回復訓練は、システム障害時の復旧を基本とする。納入者は、障害回復訓

練について、本市から要請があった場合は、計画を立案すること。 

 エ バージョンアップ作業 

 (ア)機器の組み込みソフトウェアやＬｉｎｕｘ系ＯＳ等、本市が導入している既存のＷｉｎ

ｄｏｗｓ Ｓｅｒｖｅｒ Ｕｐｄａｔｅ Ｓｅｒｖｉｃｅｓ（以下、「ＷＳＵＳ」という。）を

利用できないものについて、機能及び性能の維持・向上、セキュリティの確保等に必要と

されるバージョンアッププログラム、修正プログラム、セキュリティパッチ、サービスパ

ック、改訂版ファームウェア等の適用作業を１年間に 1 回程度（休日を予定）実施し、契

約期間を通じて最新の状態を保つこと。なお、実施日時等の詳細については、本市と協議

のうえ、決定すること。 

 (イ)前述(ア)の作業を行うために必要となるライセンスや保守型番を適切に調達範囲に含

めること。 

 (ウ)セキュリティ上のリスク等から、至急の対応を要すると本市が判断するものについては、

定期作業時期以外にも対応を行うこと。 
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 (エ)作業に当たっては、事前に内容の確認を行い、本市に対して改善内容、不具合情報、仕

様変更、影響範囲、リスク等の説明を行うこと。その結果、本市が不要と判断する場合は、

作業を行わないものとする。 

 (オ)利用者への影響を考慮し、停止時間を最大限短縮する方策を採用すること。 

 オ 保守報告会 

 (ア)保守作業統括責任者、保守リーダ及び本市担当営業は、契約期間中を対象に、１か月に

１回、保守報告会を本市または納入者が開設するオンラインＷｅｂ会議にて行うこと。 

 (イ)保守作業統括責任者及び保守リーダは、１か月の間に発生したシステム障害対応や保守

作業を全て把握し、報告書を提出すること。 

 (ウ)保守作業統括責任者及び保守リーダは、未解決問題や懸案事項の状況と今後の対応につ

いて報告を行うこと。 

 (エ)保守報告会に際しては、本市が事前に必要とした場合は、システムのエラーログの分析

結果、データ使用量、ディスクの使用状況、負荷状況等、本市の指定する項目を分析し、

レポートを本市に提出すること。 

 (オ)納入物を適切に使用するために、アップデート等により不具合が解消される可能性のあ

るファームウェアやソフトウェアは常にバージョンを把握し、アップデート情報が公開さ

れた場合は、保守報告会にて本市への報告を行うこと。特に、データの格納領域であるス

トレージ装置や記憶領域に係るファームウェアについては、必ずバージョンを把握し、更

新情報や不具合情報の取得と本市への報告を行うこと。なお、原文が英語である場合は、

原文と翻訳結果の双方を提出すること。 

 (カ)前述（オ）について、納入者による報告が２か月以上無いまま、ファームウェアの不具

合等に起因し、大規模なデータ消失が発生した場合は、当該損害の全てを賠償すること。 

 (キ)報告会終了後５営業日以内に、報告会の資料及び会議録を本市に提出すること。 

 (ク)直近１か月以内にシステム障害が無く、未解決問題・懸案事項が全て解決済みの場合か

つ、事前に本市及び納入者の合意があった場合は、保守報告会を開催しないことを可とす

る。ただし、本市が重要と認める新たな課題や懸案事項が発生し、かつ、本市から要請が

あった場合は、速やかに体制を確立し、保守報告会を再開すること。 

 カ 設定変更作業 

 (ア)契約期間中、正常な運用を維持するために軽微な設定変更が必要になる場合、本市と協

議のうえ、作業時間や範囲を定め、適切に設定変更を行うこと。 

 (イ)機器の各種構成情報や設定に変更があった場合、変更した構成情報の詳細が分かる資料

を作成し、変更があった日から１週間以内に書面及び電子データを本市に提出すること。 

 (ウ)納入者は、前述(イ)の資料について、契約期間中は適切に管理すること。 

 (エ)納入者は、構成情報や設定の変更を行う際は、必ず事前に本市の承認を得ることとし、

本市の許可無く構成情報の変更を行わないこと。 

 キ 問合せ対応 

 (ア)納入者は本市から問合せがあった場合、原則として２営業日以内に一次回答を行うこと。

また、５営業日以内に、正式回答を行うこと。 
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 (イ)納入者は本市から問合せがあった場合、速やかに適切な回答が行えるよう、納入者自ら

が検証や調査を行う等、最善を尽くすこと。 

 (ウ)本市が技術的な問合せを直接的に行えるよう、ソフトウェアの製造元についても、問合

せ窓口を明示すること。 

 ク 運用代行作業 

 (ア)本市担当職員は運用マニュアルに沿ってシステム運用を行うため、運用マニュアルに記

載が無いものについては、保守作業として納入者が運用を代行すること。 

 (イ)前述（ア）の運用代行作業について、緊急性が高いと本市が判断する場合かつ、運用マ

ニュアルへの記載漏れ等が原因と本市が判断する場合は、連絡のあった当日中に代行作業

を行うこと。 

 (ウ)前述（ア）の運用代行作業について、本市担当職員から要請があった場合のみ、納入者

が電話やメール等により、運用方法を示すことを可とする。 

 ケ その他 

 (ア)保守により機器の交換を行った場合は、本市庁舎内において、機器本体内蔵の記憶領域

の記録データが解読できないように、本市担当職員立ち合いのもと、データ消去を行った

のち撤去すること。 

 (イ)保守作業の実施時間は、原則、本市が定めた勤務時間内とするが、サービス停止・設定

変更を伴う作業を実施する際や緊急時等、本市が必要と判断する場合は、平日の勤務時間

外や休日に行うこと。 

 (ウ)保守作業終了後、速やかに作業完了報告書を提出すること。また、必要があれば納入ド

キュメント等を更新し、本市へ提示すること。 

 (エ)契約期間中の保守対応全般において、本市が重要と位置付ける改善要請（システムの著

しい応答遅延により利用者に多大な悪影響が生じている場合、サービスの無応答・不安定

等による稼働率の低下、構成ミス・設計ミスによるシステム領域の容量不足等納入者の責

に帰するもの、その他納入者の本調達仕様書の認識誤り等）に対しては、速やかに対応を

行うこと。本市からの要請にも係らず、２か月以上改善がされない場合は、保守体制の人

員を速やかに変更すること。 

 (オ)災害発生等により、システム復旧が必要となった場合は、復旧処理に協力すること。 

 

１２ ＳＬＡ 

 ア ＳＬＡ（サービスレベルアグリーメント）の遵守 

納入者は、本調達における機器について、高い信頼性・可用性を維持するため、本市が定

める以下のサービスレベル保証項目、サービスレベル設定内容について、ＳＬＡを遵守する

ための方策を講じること。ＳＬＡの対象は、本調達仕様書で調達するものを対象とする。 

 イ サービスレベル保証項目 

サービスレベル保証項目として、以下のとおりサービスレベルの対象を定め、その達成の

ための機能を提供すること。 

 (ア)サービスレベル１ 
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① 装置により提供されるサービスに異常があると、即座に利用者に影響が出るもの 

② 装置により提供されるサービスのうち、本市が別に重要と定めるもの。 

③ ネットワーク機器。 

 (イ)サービスレベル０ 

サービスレベル１以外の機器。 

 ウ サービスレベル設定内容 

サービスレベル設定内容については、以下のとおりとする。 

 (ア)サービスレベル１ 

・稼働保証時間：平日の８時４５分～１７時１５分 

・稼働率（年）：９９．８％ 

・障害復旧時間：納入者が障害発生の連絡を受けた時刻より２４時間以内 

 (イ)サービスレベル０ 

・稼働保証時間：平日の８時４５分～１７時１５分 

・稼働率（年）：９９．５％ 

・障害復旧時間：納入者が障害発生の連絡を受けた時刻より４８時間以内 

 エ 稼働率の計算方法 

 (ア)稼働率を計算するに当たって、サービス停止時刻は、停止したサービス（ネットワーク

によるサービスの停止や、機器本来の性能又はサービス提供ができておらず遅延等が発生

している状態を含む）に関係する機器に残るログの障害発生時刻、運用管理ソフトウェア

の障害検出時刻のうち、最も早い時刻とする。 

 (イ)稼働率は、次の計算方法で求めること。 

稼働率（％）＝（稼働保証時間－停止時間）÷ 稼働保証時間 × １００ 

 (ウ)停止時間とは、サービスレベル保証項目の対象となっているシステムの稼働保証時間内

において、サービスが停止している時間をいう。ただし、以下の場合においては対象外と

する。 

① 冗長化構成されている部分のうち、片系が停止した場合であっても、応答速度の半減

等がなくサービスの利用が可能である場合 

② 計画停電又は定期保守によりサービスが停止した場合 

③ 本市側に責任があることが確認できた場合 

 (エ)障害復旧時刻は、本市が障害復旧を確認した時刻とする。ただし、本市が障害復旧を確

認できない場合、停止したサービスに関係する機器に残るログの復旧確認時刻及び運用管

理ソフトウェアで確認可能な復旧時刻のうち、最も早い時刻とする。 

 オ ＳＬＡ報告書 

 (ア)納入者は、本調達仕様書で定めるＳＬＡの遵守状況の確認のため、本市から要請があっ

た場合は、ＳＬＡ報告レポートを作成し、提出すること。 

 (イ)納入者は、ＳＬＡ報告レポートにおいて、ＳＬＡ未達成の場合、その原因を分析し、今

後の対応について提示すること。 
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１３ 情報セキュリティ 

本契約に従事する者は、以下に記載する事項について遵守すること。 

 ア 納入者は、貸与された紙媒体、電子媒体の取扱いには十分注意を払い、電子計算機等の機器

を持ち込んで作業を行う場合には、事前に本市の許可を得ること。 

 イ 納入者は、本市から貸与された紙媒体、電子媒体について、本市の許可なく複製してはなら

ない。 

 ウ 納入者は、本業務を終了又は契約解除する場合には、本市から貸与された紙媒体、電子媒体

を速やかに本市に返却すること。その際、本市の確認を必ず受けること。 

 エ 納入者は、契約期間中及び契約終了後においても、本作業に関して知り得た本市の業務上の

内容について、他に漏らし又は他の目的に使用してはならない。 

 オ 納入者は、契約期間中において、本調達範囲内の機器について、ウイルス感染等を含む情報

セキュリティが侵害され又はそのおそれがあると本市が判断する場合は、本市からの連絡を受

け次第、速やかに体制を確立し、全ての設定値について見直しを行うとともに、原因究明及び

その対処方法等について本市と協議し実施すること。 

 

Ⅲ 機器及び設定の仕様 

１ 共通事項（基本） 

 ア 本調達仕様書内に、数量の指定が無いものや必要機能のみの記載があるものについては、仕

様を満たすために、事業者判断により適切なハードウェア・ソフトウェア等の組み合わせによ

り構成すること。また、物理サーバ、仮想サーバの指定が無いものについてはいずれでも可と

する。 

 イ サーバハードウェアは全てＥＩＡ／ＪＩＳ規格の１９インチラックにマウントが可能なこ

と。 

 ウ 全てのハードウェアは新品であること。中古品や使用実績のあるものは使用しないこと。 

 エ 納入する機器について、構成するハードウェアのうち、ＪＩＳ等の国内規格、ＩＳＯ等の国

際規格に定めのある製品については、当該規格に準拠していること。 

 オ 納入するハードウェアは、機器毎に機種、バージョンを統一すること。 

 カ 契約期間中の運用及び保守について、正常運用を維持するために必要となるバックアップ媒

体等の消耗品は、耐用年数や使用可能回数を考慮した上で、必要本数を納入者が用意すること。 

 キ 前述(カ)の各種消耗品について、本番運用開始日から利用可能とするため、初回分を適切に

設定すること。 

 ク 本調達仕様を満たすために、追加のハードウェア・ソフトウェア・ライセンス等が必要な場

合は、構成に含めること。 

 ケ クラスタ構成やノード間データ複製等の耐障害性技術を持たないサーバ装置には必ずリザ

ーブディスクを搭載すること。また、ディスク障害時に自動的にリザーブディスクに対して復

旧処理が実施されること。 

 コ ＳＳＤ等によるデータ書き込みの高速化技術を持たないサーバ装置には、キャッシュ機能を

有したＲＡＩＤコントローラを搭載すること。 
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 サ 装置及び機能を使う上で必要となるコンソールや通信ケーブルを全て含めること。 

 シ 利用者の操作に係る画面は、日本語化されていること。画面が日本語化に対応していない場

合は、日本語表記によるマニュアルを納入者が作成し、本市にデータで提出すること。 

 ス 本調達仕様書にて、サーバのメモリ容量等、個別に要求スペックを記載している箇所につい

ては、当該項目は最低限必要と考えられる値を記載しているものであるため、仕様書全体の必

要事項を満たすためにスペックを上げる必要がある場合は、納入者にて適切にサイジングし、

構成に組み入れること。また、要求スペックの記載が無い場合についても同様に、必要事項を

満たすべく納入者にて全て適切にサイジングを行うこと。 

 セ 物理ＯＳ及び仮想ＯＳについては個別に指定が無い限り、いずれの方式でも可とする。ただ

し、本調達仕様書内において、スペックを明示しているものについては、リソース割り当て値

を、それぞれのＯＳごとに専有した値とすること。また、落札後２営業日以内に納入者が行う

物品の説明において、リソース割り当て値の内訳及び根拠を明示すること。 

 ソ 利用者からのアクセスに係るログについて、１年分はグラフィカル・ユーザ・インタフェー

ス（以下「ＧＵＩ」とする。）等により容易に検索可能であること。２年目以降分については、

外部にエクスポートすることを可とするが、その場合でも容易に検索が可能であること。 

 タ 本仕様書に性能指標の記載がある場合は、契約期間中を通して、性能の維持が行えること。

その際、ＢＩＯＳやファームウェアの不具合対策、ＷｉｎｄｏｗｓＵｐａｔｅの適用等による

性能劣化を考慮し、余裕を持った構成としておくこと。 

 チ サーバＯＳのディスク容量については、アップデートモジュールの適用や、日々の運用によ

るファイル追加、ログの増大等を考慮し、根拠のあるサイジングを行うこと。 

 ツ 契約期間中、納入者のサイジングミスにより致命的な性能不足や遅延、又は本市の運用に負

荷を与えるようなディスク容量不足状態に陥った場合は、機器の増設・交換等、総合的な対策

により対応すること。なお、当該対応に係る一切の費用について、全て納入者の負担とする。 

 テ 本調達仕様書記載事項について、運用等の代替手段により、実現可能であるとしないこと。 

 ト ソフトウェア及びライセンスについて、本市の利用状況に応じて後日納入する等しないこと。 

 ナ サーバを接続する際は、システム上の制約事項等が無い限り、本市が指定するドメインに参

加した状態とすること。 

 ニ 年間数回程度の停止日を除き、２４時間３６５日の稼働が求められるため、長時間の連続使

用に耐え、安定的にサービス提供可能な構成であること。 

 ヌ サーバラックに格納した機器は、原則、コンソール装置から利用可能となるよう構成に含め

ること。ただし、リモート接続を前提としている製品である等の理由により、コンソール装置

を使用せずとも本市がコンソール装置と同等の運用が行えることが確実な場合は、構成に含め

ないことを可とする。ただし、本仕様書にコンソールの記載がある場合は構成に含めること。 

 ネ 各種ファームウェア等のアップデートは、ＧＵＩベースの管理ツールで平易に行えること。

製品の仕様上、ＧＵＩでないまたは手順が複雑であると本市が判断する場合は、必要に応じて、

納入者が作業を代行すること。 

 ノ 冗長化構成を取る場合は、片系が停止した場合であっても、サービスの利用が可能であり、

性能が半減しないこと。ただし、仕様書に明記されている場合を除く。 
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 ハ 本市の利用規模として、ＬＧＷＡＮ接続系は端末数２４００台、ユーザ数は３２００名とな

る。また、ＬＧＷＡＮ接続系からインターネット接続系への同時接続は８００名とする。納入

する機器の処理性能について、当該利用環境を踏まえ、賃貸借契約期間中、問題なく使用可能

なものであること。 

 

２ 共通事項（ＵＰＳ等） 

 ア 停電時に備え、機器を安全に自動停止することが可能となるよう、必要となるハードウェア、

ソフトウェア、ライセンス等を構成に含めること。なお、自動停止機能を備えていないネット

ワーク機器等については、本市と協議のうえ、運用方法を決定すること。 

 イ ＵＰＳ、ＲＡＩＤコントローラ等、不測の電源断への備えとしてバッテリーを搭載している

機器について、バッテリーの劣化サイン等により、本市が要交換と判断する場合は、本市の費

用負担無しに速やかに新品バッテリーへの交換及び古いバッテリーの廃棄等の対応を行うこ

と。このため、ＵＰＳ及びバッテリーについては、契約期間とバッテリーの耐用年数を考慮し、

適切な機器を選定すること。 

 ウ ＵＰＳは、常時インバータ運転方式であること。 

 エ 電源容量や機器の消費電力、シャットダウンまでの時間等を考慮し、本調達範囲内の全ての

機器に電源供給可能なものとすること。その際の電源容量は、過不足無く最適なＵＰＳ構成に

すること。 

 オ ＵＰＳは、給電状態でバッテリモジュールの交換が可能であること。 

 カ ＵＰＳは、イベント発生時のメール及びＳＮＭＰトラップ送信が可能であること。また、前

面のＬＣＤパネルから、動作状況やステータス、測定値等の状態確認が行えること。 

 キ 停電時、一定時間を経過しても電源が復旧しない場合は、ＵＰＳと連動し、ホスト装置（ホ

スト装置上の仮想ＯＳを含む）等の各機器が任意の順序で自動的にシャットダウン可能である

こと。また、任意の順序で起動処理が可能である等、次回起動時に正常にサービス提供が行え

ること。 

 

３ 共通事項（設定） 

 ア システムの動作確認を行う際は、必ず性能確認を併せて行うこととし、チューニング等によ

り性能の最適化を図ること。 

 イ 設定及び稼動確認を行うに当たっては、適宜バックアップを取得する等、効率的に作業を実

施すること。その際のバックアップにメディア等が必要な場合は納入者が用意すること。 

 ウ 機器の設置及び初期構築のための移設費用については、全て納入者の負担により対応するこ

と。 

 エ 設定に関する疑問を本市に確認する際は、原則、メール等の履歴が残る手段により、行うこ

と。 

 オ 設定に関し本市のシステム運用に影響が生じるものは、全て本市と協議の上、設定値を定め

ること。また、その際の議事録を残すこと。 

 カ 設定作業時に作成した一時フォルダ、作業用フォルダ等、本市にとって不要なフォルダやフ
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ァイルはシステム本番稼動時までに削除すること。ただし、本市が必要性を認めた場合は残す

ことを可とする。 

 キ ディスクパーティションは必要最小数とすることとし、納入者の作業用パーティション等、

本市がシステムを運用する上で不要となるパーティションは作成しないこと。なお、事前に本

市が必要性を認めた場合は残すことも可とするが、その場合は設計書に反映させること。 

 ク ユーザＩＤ、パスワードは、全て本市と協議の上、設定すること。 

 ケ アプリケーションの動作にユーザアカウントが必要となる場合は、可能な限りＡｃｔｉｖｅ 

Ｄｉｒｅｃｔｏｒｙ（以下「ＡＤ」という。）のユーザを使用すること。 

 コ 本市が円滑に運用可能となるよう、必要となるアカウントは全て管理された状態とすること。 

 サ 前述コについて、アカウントのパスワード変更運用を行うことを前提に、動作確認を行うこ

と。 

 シ 既存環境に対して変更や機能追加を行う場合は、本調達の納入者が既存環境の調査及び処理

を行うこと。また、既存環境の納入者と調整を行う場合は、適切に協力体制を構築し、業務を

完了させること。 

 ス 本市は、ＬＧＷＡＮ接続系とインターネット接続系を分離している。このため、インターネ

ット側に通信を行う必要がある場合は、当該通信内容を明確にし、本市の了承を得た上で、通

信制御を行っているファイアウォール等の設定変更を行うこと。 

 セ 各機器・ＯＳにＳＮＭＰエージェント設定を行い、本市のネットワーク機器監視サーバがＳ

ＮＭＰトラップを受信可能とすること。 

 ソ ＯＳがＭｉｃｒｏｓｏｆｔ Ｗｉｎｄｏｗｓ以外のサーバ又はネットワーク機器、アプライ

アンスについては、ＮＴＰクライアント設定を適切に行い、ＮＴＰサーバとの間で時刻を同期

すること。 

 タ 稼働時にドメインに参加することになる機器の設定やテストを行うに当たっては、本市のネ

ットワークに接続し、ドメインに参加した状態で行うこと。また、当該機器をスタンドアロン

状態で行ったテストはテスト結果として認めないことに留意すること。 

 チ 仮想サーバを含む本調達範囲内の全てのサーバ、機器について、システム障害や部分的な故

障、各種アラート等の発生時に、本市の指定するアドレスにメール送信等で通知が行える仕組

みを構築すること。 

 ツ 下記に示す性能管理のための設定を行うこと。 

 (ア)システムの基本的性能情報として、ＣＰＵ使用率、メモリ使用量、ディスク使用量／使

用率、ディスクＩ／Ｏについて、１か月間を目安に取得し、保守報告の際に本市に提出可

能なよう設定すること。 

 (イ)前述（ア）で取得した情報について、本市が必要と判断した場合、しきい値の監視機能

及び自動通知機能を有効とすること。 

 テ サーバの構成情報として、本調達範囲内の全サーバを対象にハードウェア構成情報（搭載Ｃ

ＰＵ、メモリ容量、ＨＤＤ容量等）、ソフトウェア構成情報（ＯＳ、アプリケーションのバー

ジョン、パッチの適用状況等）等について収集可能であること。 

 ト ＵＰＳグループ単位に、本調達範囲内の機器により提供される各種サービスの停止、機器の
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電源ＯＦＦ・電源ＯＮ・再起動が、一元的かつ安全に実行可能となるスクリプト又はバッチを

用意すること。 

 ナ 惨事からの復旧に備え、正常稼動状態に戻すための一括バックアップ／リストア手順を明確

にし、リストア用手段及び手順書等を揃えること。 

 ニ ストレージ領域の状態及びＲＡＩＤ構成情報が確認可能であること。 

 ヌ Ｗｉｎｄｏｗｓ Ｓｅｒｖｅｒは週に１回、自動再起動させること。 

 ネ バックアップジョブやＷＳＵＳからのパッチ適用、サーバの定期再起動及び定期実行ジョブ

等、スケジューリング設定により動作するものは、全体が管理され、競合又は重複状態でない

こと。 

 ノ 定期実行ジョブについては、本市による実行時刻変更が可能となるよう、手順を示すこと。 

 ハ 停電発生時に本調達範囲内のサーバ装置が安全に自動シャットダウンされるよう、ＵＰＳ等

の設定を行うこと。 

 ヒ クライアント端末に対してアプリケーションやショートカットの配布等、本調達範囲内の機

器を適切に扱うための設定変更を行う必要がある場合は、本市のＬＧＷＡＮ接続系の既存ＡＤ

を操作し、適切なグループポリシーを作成すること。 

 

４ 共通事項（ウイルス対策） 

 ア Ｗｉｎｄｏｗｓ ＳｅｒｖｅｒやＲｅｄｈａｔ等のＬｉｎｕｘ系ＯＳ等、一般的にウイルス

感染の可能性が考えられるＯＳによりシステムを構成する場合、当該システムのウイルス対策

ソフトウェアを必要数分、本調達に含めること。ただし、Ｗｉｎｄｏｗｓ Ｓｅｒｖｅｒにつ

いては、Ｍｉｃｒｏｓｏｆｔ Ｄｅｆｅｎｄｅｒ（以下「Ｄｅｆｅｎｄｅｒ」という。）を使

用すること。 

 イ 前述アについて、仮想環境のホストＯＳやアプライアンスのＯＳについては、必要最小限の

機能のみ有効にする、不要なサービスを無効とする等により、適切に設定され、ウイルス感染

の可能性が限りなく低いと本市が認める場合に限り、対象外とする。 

 ウ 前述アについて、Ｄｅｆｅｎｄｅｒは、本市が導入しているＷＳＵＳサーバからウイルス定

義が自動的にダウンロードされ、最新の定義ファイルに更新されるよう、適切に設定を行うこ

と。 

 エ 契約期間を通じて、ウイルス定義ファイルやエンジンを含むウイルス対策のための全てのモ

ジュールを最新にできるよう、適切にライセンス等を構成すること。 

 

５ ネットワーク分離機能（ファイアウォール） 

 ア 本市では、既存機器のＦｏｒｔｉＧａｔｅ１００Ｆにより、ＬＧＷＡＮ接続系とインターネ

ット接続系の通信環境は分離されており、必要な最小限の通信（特定通信）だけが許可されて

いる。当該ネットワーク分離機能を維持可能なファイアウォール機器に更新すること。 

 イ 特定通信の設定は、本市担当職員と十分に協議し、セキュリティを維持しつつ、システム全

体の円滑運用が可能となるよう、適切に行うこと。 

 ウ 既存ＦｏｒｔｉＧａｔｅ１００Ｆは、ＬＧＷＡＮ接続系とインターネット接続系との特定通
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信の制御を行っているため、移行に際しては、タイミング・方法等、十分な検討を行うこと。

また、移行方式の検討の結果、既存ＦｏｒｔｉＧａｔｅ１００Ｆの設定変更が発生する場合は、

その対応も行うこと。 

 エ ＬＧＷＡＮ接続系の既存スイッチとの接続は２ポート以上とし、冗長性を確保すること。 

 オ ＬＧＷＡＮ接続系の端末からインターネット接続系の本市が独自運用している既存の物理

端末へのリモートデスクトップ接続について、通信に必要となる設定を行うこと。 

 カ ＬＧＷＡＮ接続系のＷＳＵＳサーバからインターネット接続系の本市が独自運用している

既存のＷＳＵＳサーバへの同期処理について、通信に必要となる設定を行うこと。 

 キ インターネット接続系の本市が独自運用する物理端末及びＷＳＵＳサーバについて、ＩＰア

ドレスの変更がないよう、既存のネットワークセグメントを移行すること。また、本市がサー

ビス利用する大阪版自治体情報セキュリティクラウド（以下「大阪版ＳＣ」という。）への通

信に必要となる既存の大阪版ＳＣ接続用ネットワークセグメントについても、変更が伴わない

よう移行すること。 

 

６ インターネット接続環境分離機能 

 ア 次の株式会社ソリトンシステムズのセキュアブラウザ製品（以下「セキュアブラウザ」とい

う。）及び数量であること。 

製品名 数量 

Ｓｏｌｉｔｏｎ ＳｅｃｕｒｅＢｒｏｗｓｅｒ ３２００ライセンス 

Ｓｏｌｉｔｏｎ ＳｅｃｕｒｅＷｏｒｋｓｐａｃｅ 
１００ライセンス 

（同時接続ユーザライセンス） 

Ｓｏｌｉｔｏｎ ＳｅｃｕｒｅＧａｔｅｗａｙ 

（製品型番：ＳＳＧ－ＳＴ８２－Ａ－ＳＷＢ） 
２台 

 イ セキュアブラウザを使用して、大阪版ＳＣ経由でインターネットＷｅｂサイトの利用が可能

となるよう、通信先として大阪版ＳＣのプロキシサーバ（デジタルアーツ株式会社のｉ－ＦＩ

ＬＴＥＲ）を設定すること。また、大阪版ＳＣの利用に必要となる証明書のインポートを行う

こと。 

 ウ ＡＤとユーザ連携ができるよう、設計、構築を行うこと。 

 エ ユーザが利用する共通のＷｅｂサイトについて、共通のブックマークとして設定すること。 

 オ セキュアブラウザからのファイル実行、印刷及びクリップボードのコピー＆ペースト等につ

いては、本市の指示に従い適切に機能制限設定を行うこと。 

 カ 本市のＬＧＷＡＮ接続系のクライアント環境に対して、インターネット接続系への名前解決

に必要なＤＮＳ等の設定変更、証明書展開等、インターネット接続系への接続に必要となる全

ての対応を行うこと。 

 キ ８００名のユーザが同時にログオンした状態で、遅延なく操作可能な性能であること。 

 ク Ｓｏｌｉｔｏｎ ＳｅｃｕｒｅＧａｔｅｗａｙは、機器２台による冗長化構成とすること。 
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７ ファイル共有機能 

 ア 仮想デスクトップ環境から、各ユーザがファイル共有を行えるよう、インターネット接続系

ネットワーク上にファイルサーバ機能を提供すること。 

 イ 全所属（２００程度）のフォルダを作成し、それぞれに１０ＧＢずつ、ハードクォータの設

定を行うこと。 

 ウ 既存データ（約３００ＧＢ）の移行作業を行うこと。 

 

８ ＡＤ機能 

 ア インターネット接続系のＡＤは、サーバ２台の冗長化構成とすること。また、サーバＯＳは、

Ｗｉｎｄｏｗｓ Ｓｅｒｖｅｒ ２０２５ Ｓｔａｎｄａｒｄであること。 

 イ インターネット接続系のサービスを利用するユーザ及びインターネット接続系の物理端末

を管理するために、既存ドメイン（ｒｄｓ．ｌｏｃａｌ）を継承するとともに、ＦＳＭＯ機能

を移行した新たなドメインコントローラを、構築すること。 

 ウ 前述イについて、既存のＡＤを正常に降格し、メンバサーバ化すること。 

 エ ｄｃｄｉａｇコマンド等により、ＡＤの正常動作を確認すること。 

 オ ドメインとフォレストの機能レベルを適切に上げること。 

 カ 既存のＡＤに登録されているユーザ情報、コンピュータオブジェクト及びグループポリシー

オブジェクトを移行すること。 

 キ 既存のＡＤでサービス提供しているＤＮＳについて、ゾーン情報を移行すること。新たに必

要となるＤＮＳレコードについては、必要に応じて追加すること。 

 ク 前述カ及びキについて、設定内容を本市と協議し、移行後の環境で不要となる設定は移行し

ない等、適切に対応すること。 

 

９ ファイル授受機能 

 ア 株式会社ソリトンシステムズのＦｉｌｅＺｅｎＳ（製品型番：ＦＺＳ－ＳＴ８２－Ａ－ＨＮ）

により実現すること。また、ハードウェア構成としては、機器１台とすること。 

 イ ３２００名のユーザが利用可能であること。 

 ウ 前述アについて、インターネット接続系からＬＧＷＡＮ接続系へのファイルの持ち込み時に

ファイルのウイルススキャン及び無害化（サニタイズ処理）が行われるよう、必要となるオプ

ション機能（製品）を含めること。 

 エ ファイル無害化、上長承認、セキュアブラウザ連携、ユーザ認証、ファイル授受ログ管理等

の機能について、本市担当職員に説明を行うとともに、設定値について協議し、当該内容に基

づいて構築、運用設計を行うこと。 

 オ ＡＤとユーザ連携ができるよう、設計、構築を行うこと。 

 カ ファイル無害化を行わない場合は、上長承認が必要となるよう設定を行うこと 

 キ 上長承認の人事異動対応について、本市担当職員が職員データ（ＣＳＶファイル）から適切

に処理できるよう、処理手順を詳細に説明すること。また、本市が人事異動対応を行うために

必要となる異動データの作成について、技術的な協力を行うこと。 
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１０ メール無害化機能 

 ア 川口弘行合同会社のサニタイザーにより実現すること。 

 イ 前述アについて、仮想アプライアンスにより構築すること。 

 ウ インターネットからの受信メールについて、メール本文のリンク無効化（ＨＴＭＬ形式のテ

キスト化）、添付ファイルのウイルススキャン及び無害化（サニタイズ処理）するために必要

となる設定を行うこと。 

 

１１ Ｗｅｂメール機能 

 ア サイバーソリューションズ株式会社のＣｙｂｅｒＭａｉｌであること。 

 イ 前述アについて、仮想サーバにより構築すること。 

 ウ メールアカウントは、６００アカウントが利用可能であること。 

 エ １メールアカウント当たり、２ＧＢ以上のメール保存が可能であること。 

 オ 個人用メールアカウントについて、本調達範囲のＡＤ機能と連携したユーザ認証を行うよう

設定すること。なお、所属代表用メールアカウントについては、ＡＤ機能と連携したユーザ認

証は行わないものとする。 

 カ 既存のＷｅｂメール（サイバーソリューションズ株式会社のＣｙｂｅｒＭａｉｌ Ｖ８）か

ら、メールアカウント、保存メールデータ及びアドレス帳等の全てのデータを移行すること。 

 キ インターネットからの受信メールについて、本調達範囲のメール無害化機能と連携し、メー

ル無害化処理後のファイル再添付及び本市が指定するＬＧＷＡＮ接続系のメール中継サーバ

（デジタルアーツ株式会社のｍ－ＦＩＬＴＥＲ）への転送に必要となる設定を行うこと。 

 ク 既存のＷｅｂメールからの移行に際して、本市が導入している上位のメール中継サーバ（デ

ジタルアーツ株式会社のｍ－ＦＩＬＴＥＲ）の設定変更が必要となった場合は、納入者が作業

を行うこと。 

 

１２ クライアント管理機能 

 ア 本市が保有している「ＳＫＹＳＥＡ Ｃｌｉｅｎｔ Ｖｉｅｗ 高槻市版」（以下「ＳＫＹＳＥ

Ａ」という。）の保守更新を行うとともに、既存のＳＫＹＳＥＡ（バージョン１９．３００）

の新サーバへの移行を行うこと。当該製品の詳細については、次の担当営業に確認すること。 

連絡先：Ｓｋｙ株式会社 高槻市担当営業 ＴＥＬ:０６-６３４６－５４２２ 

 イ 前述アについて、ＬＧＷＡＮ接続系の端末２４００台及びサーバ５台（ＡＤサーバ２台、プ

リントサーバ２台及びファイルサーバ１台）の管理が可能なハードウェア構成で構築すること。 

 ウ 前述イについて、既存のマスターサーバ１台、データベースサーバ２台うち、更新対象はマ

スターサーバ１台、データベースサーバ１台であるため、更新対象外のデータベースサーバ１

台を含めてシステムが正常に稼働できるよう、必要となる全ての作業（バージョンアップ作業

等）を行うこと。また、当該サーバについては、ＬＧＷＡＮ接続系のネットワークに接続する

こと。 

 エ ＳＫＹＳＥＡが管理する端末のログ情報（操作ログ等）については、６年間分をサーバ上で
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保管可能であること。ログ保存容量のサイジングに当たっては、将来的なログの増大等を考慮

したものであること。 

 オ 既存のＳＫＹＳＥＡで管理している所属グループ、管理機情報、端末機情報、デバイス管理

（デバイス毎制御、デバイス種別制御）、暗号化ファイル持ち出し設定（持ち出し許可権限設

定含む）等の設定情報を全て新サーバに移行すること。また、既存のＳＫＹＳＥＡの保存ログ

情報について、直近１年間のログ情報は新サーバに移行し、１年以上前のログ情報については、

本市が別途用意する外部記憶媒体に退避すること。 

 カ ＳＫＹＳＥＡが管理するＬＧＷＡＮ接続系の端末２４００台及びサーバ５台（ＡＤサーバ２

台、プリントサーバ２台及びファイルサーバ１台）について、ＳＫＹＳＥＡのクライアントソ

フトウェアのバージョンアップが必要となる場合は、納入者が当該バージョンアップ作業を行

うこと。 

 

１３ バックアップ機能 

 ア 本調達範囲の全ての機器について、バックアップイメージ（アプライアンス等のコンフィグ

情報含む）を取得するために必要となるハードウェア構成であること。 

 イ バックアップイメージは、物理又は仮想のハードディスク全体をシステム、アプリケーショ

ン、データ全てをバックアップし、保存可能であること。また、バックアップ処理は、スケジ

ュール実行による自動バックアップであること。 

 ウ バックアップジョブは、その他のジョブとスケジュールが重複しないよう、設定すること。 

 エ 障害等の際には、ＯＳを含めた全ての復元を、簡易な操作で一括処理可能であること。 

 オ 専用のバックアップソフトウェアが必要な場合は、当該ソフトウェアのライセンスを本調達

に含めること。 

 

１４ コンソール機能 

 ア 液晶ディスプレイで、１２８０×１０２４ドット以上の表示が可能なこと。 

 イ ＯＡＤＧ準拠１０９キーボード・光学式マウスを装備すること。 

 ウ ディスプレイ、キーボード及びマウスを１９インチラックに収容し、必要時に引き出して使

用できること。 

 エ １台のコンソールで本調達範囲内の全てのサーバ機器の操作が可能であること。 

 

１５ その他 

 ア 契約期間中に、大阪版ＳＣの機器更新による接続構成の変更が生じた場合は、本市が大阪版

ＳＣ経由でインターネットのサービスが利用可能となるよう、本調達範囲の機器等について必

要となる設定変更作業（２回程度を想定）を行うこと。 

 イ 本調達範囲の機器を導入するに当たり、大阪版ＳＣのプロキシサーバ（デジタルアーツ株式

会社のｉ－ＦＩＬＴＥＲ）について設定変更が必要となる場合は、本市が行う当該設定変更作

業に技術的な協力を行うこと。 
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Ⅳ 納入ドキュメント一覧 

 本調達の範囲内を対象に以下の文書を紙媒体（チューブファイル格納、ラベル・インデックス貼

付）２部及び電子媒体２部、「システム環境構築のための準備作業期間」内に納入すること。 

項番 名称 必須要件 

１ 運用マニュアル 運用マニュアルは、製品添付の標準マニュアルそのもので代替

することや標準マニュアルの抜粋、標準マニュアルの該当ページ

を参照する方式のものは不可とし、全て納入者が本市の運用に即

した形で作成すること。その際、システム操作者が、目的とする

結果を得るまでの一連の必要作業が、操作者のスキルに依存せず、

円滑に実施可能である程度に平易であり、運用に必要な作業全体

が網羅されていること。 

なお、本市は運用マニュアルに従いシステム運用を行うため、

運用マニュアルに記載が無い操作については、全て保守作業とし

て納入者が運用を代行すること。 

２ 状態監視者（ヘルプ

デスク）用マニュア

ル 

基本的な状態確認作業（ランプの色確認等）については、本市の

状態監視者（ヘルプデスク）向けに専用マニュアルを提供するこ

と。 

３ 疎通動作チェックリ

スト 

復電後、本市によるシステム起動作業時や、システムメンテナン

ス作業後等に、必要なサービスが正常に提供できていることを確

認するためのチェックリストを作成すること。 

４ 標準マニュアル 製造元により提供される標準マニュアル。ただし、本市のシステ

ム運用上、不要と考えられる場合は納入の必要はないため、納入

者が事前に確認し、納入の要不要を本市と協議すること。 

５ ソフトウェア構成図 システム毎にソフトウェアの相関関係を示したもの 

６ ラック内機器設置図 ラック内の機器の搭載状態を示したもの 

７ ケーブル配線図 主にラック内の機器の各ケーブル（コンソール、ＵＰＳ、その他

制御信号用ケーブル）の配線図を示したもの 

８ サーバ室内電源・ネ

ットワーク配線図 

サーバ室内の電源およびネットワークケーブルについて、種別毎

に接続状態を示したもの 

９ 依存プロトコル・サ

ービス一覧 

本調達範囲内のシステムが使用し、依存関係がある通信プロトコ

ル（ＳＮＭＰ、ＳＭＴＰ、ＮＴＰ等）及びサービス毎（ｓｙｓｌ

ｏｇ等）毎に、通信の流れや依存関係を示したもの 

１０ 基本設計書（方式設

計書） 

サイジング結果として、各システムへのリソース割り当てとそ

の根拠を示したもの。 

さらに、本調達仕様書に記載された主たる機能の実現方式につ

いて、その概要を示したもの。また、利用者やシステム運用に影

響がある重要な設計となる場合には、本市への説明及び本市から

の承認を得ること。その際、議事録を必ず残すこと。 
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１１ 詳細設計書（環境設

計書） 

利用者やシステム運用に影響がある重要な設定項目については、

デフォルト値を含む設定値の採用理由を記した設計書を作成し、

関連作業の開始までに本市への説明及び本市からの承認を得るこ

と。その際、議事録を必ず残すこと。 

１２ パラメータシート 各システムに設定する値のうち重要な部分について、設定値を示

す。 

１３ テスト計画書 ①システムの単体テスト、②システムのその他システムとの組み

合わせたテスト、③本市担当職員が行う運用を想定したテストを

行うに当たり、テスト項目及び手法を示す。 

１４ テスト結果報告書・

エビデンス 

テスト結果及びテストに係るエビデンスを記載したもの。 

１５ 構成情報一覧表 ハードウェアの型番、ホスト名、ユーザＩＤ/パスワード、ＩＰア

ドレス、ＭＡＣアドレス情報 

１６ ＩＰアドレス管理表 本市のＩＰアドレス管理台帳への追記 

１７ 納入予定物品一覧 Ⅰ 調達全般 ４ 工程（概要） ア 参照 

１８ 全体スケジュール Ⅰ 調達全般 ４ 工程（概要） イ 参照 

１９ 進捗管理表、ＷＢＳ、

懸案事項、議事録等 

Ⅱ 機器設定に係る工程 ３ プロジェクト管理 参照 

２０ ＳＬＡ Ⅱ 機器設定に係る工程 １２ ＳＬＡ 参照 

２１ ＳＬＡ報告書 本市から要請があった場合 

２２ 保守サービス一覧 ハードウェア保守の連絡先および、受付可能時間 

納入者の担当ＳＥ及び製造元等の窓口の連絡先 

２３ 仕様記載事項完了チ

ェックリスト 

本調達仕様書記載事項について、履行漏れや納入漏れが無いこと

を書面で確認したもの 

２４ その他 納入予定物品一覧、納入物品チェックリスト、ハードウェア仕様

書、プロジェクト計画書、スケジュール、納入者体制図、製造者

体制図、緊急時連絡先、プロジェクト状況報告会資料（懸案事項、

議事録）等、本調達仕様書に記載があるもの 

 

Ⅴ その他 

 ア 他の業者と連携・調整が必要となる場合、本市の承認を得た上で、相互に協調を保ち、作業

の便宜と進捗を図ること。また、事業者間で打ち合わせ等を行った場合、その内容は議事録と

して記録し、速やかに本市に報告すること。本市の施設等に出入りする場合は、本市に事前に

連絡し、承認を得ること。また、施設等の出入りに当たっては、本市の指示に従うこと。 

 イ 設計やサイジング不良に起因するシステム不具合や処理性能不足、運用トラブル等、円滑な

システム運用に支障をきたす事態が発生した場合、又は発生が予測される状態となっている場

合は、無償で改良若しくは機器交換すること。その際、不具合部分が特定できない場合はシス

テム全体を対象とすること。 
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 ウ 設計書・マニュアル等の納品物が、要求する水準に達していないと本市が判断する場合は、

要求する水準に達するまで無償で改良すること。 

 エ 契約終了後の本調達範囲内の全ての装置・機器について、記憶領域のデータが復元できない

ように、全記憶領域への上書き処理による論理消去若しくは物理破壊又はその両方を庁内にて

行ったのち撤去すること。また、当作業に関する報告書を提出すること。なお、撤去に係る費

用について、本市は一切負担しない。 

 オ 本市が貸与する物品、資料等については、納入者の責任において適切に管理し、取扱いに注

意すること。 

 カ 本業務遂行中に知り得た秘密事項について、いかなる理由があっても他に漏らさないこと。

また、成果物（業務の過程で得られた記録等を含む。）を本市の許可なく第三者に閲覧、複写、

貸与又は譲渡しないこと。本システムに関する契約期間中及び終了後についても同様とする。 

 キ 契約期間終了の直前等、本調達範囲内の機器について、次期システムへの移行のためのデー

タを本市が必要とする場合は、本市が指定する形式、対象範囲及び時期に抽出処理を行い、本

市に提出するとともに、円滑に移行が行えるよう情報提供等の協力を行うこと。なお、いずれ

の場合においても無償で行うこと。 
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